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1.GIRIS

Bilgi ve iletisim teknolojileri alanindaki gelismelerle beraber siber ortam tehditlerinin sayisinda
buyidk artis olmustur. Siber tehditler kurum ve kuruluslar agsindan da biyldk tehdit
olusturmaya basladigi icin ulusal kapsamda bu alanda callsmalar baslatimstir.

“Ulusal Siber Guvenlik Calismalarmnin Y iriitiiimesi ve Koordinasyonuna Iliskin Karar” 20 Ekim
2012 tarihli Resmi Gazetede Bakanlar Kurulu Karar olarak yaymlanmis ve siber giivenlige
iliskin program, rapor, usul, esas ve standartlari onaylamak ve bunlarin uygulanmasini ve
koordinasyonunu sadlamak amaciyla “Siber Glvenlik Kurulu” olusturulmustur.

Siber Guvenlik Kurulu, “Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plani’ni kabul etmis
ve 20 Haziran 2013 tarihinde Bakanlar Kurulu Karari olarak yaymlanmistir. Séz konusu eylem
plani cercevesinde kamu kurum ve kuruluglari biinyesinde Siber Olaylara Miidahale Ekipleri
(Kurumsal SOMFE’ler, Sektorel SOME’ler) olusturulmasina karar verimistir. Bu kapsamda, 11
Kasim 2013 tarihli ve 28818 sayill “Siber Olaylara Midahale Ekiplerinin Kurulug, Goérev ve
Calsmalarina Dair Usul ve Esaslar Hakkinda Tebli§” Resmi Gazetede yaymlanmistir.

Bakanligimz binyesinde de, Sektdrel SOME’ler ve Kurumsal SOME’lerin kurulmasi gerekli
koordinasyonun sadlanmasi ve denetim mekanizmasinin olusturulmasi goérevi 31.01.2016
Tarihli ve 67523305-719-E.509 Sayili SOME Kurulmasi Konulu Bakanlk Makami Onayi ie
Bakanlgimez adina Sagdlik Bilgi Sistemleri Genel M{idirligi’ne verimistir.

Bu rehber 02.05.2018 tarihli Bilgi Giivenligi Politikalari Y 6nergesinin eki olarak hazrrlanmistir.

Saglik Bakanligrnin ve bagh kuruluslarinn merkez ve tasra teskilatlari ile Saglk Bakanlhdrna
dogrudan hizmet veren 6zel sektor kuruluslari buinyesinde kurulacak olan Kurumsal SOME'ler
bu rehberde yer alan esaslar ¢ercevesinde kurulacaktir. Rehber, Kurumsal SOME personelinin
nitelikleri ve almasi gereken egitimleri, siber olay 6ncesi ve sonrasindaki calismalari, Kurumsal
SOME'lerin kurulus esaslarini icermektedir.

Rehber hazrlanrrken Ulastrma ve Altyapl Bakanliginin yaymlamis oldugu Kurumsal SOME
Kurulum ve Yonetim Rehberindeki temel gereksinimler baz alnmistir.

Kurumsal SOME yapssinin etkin bir sekilde olusturulmasinda ve galsmalarinda ilgili kurum ve
kurulusun yoneticileri tarafindan desteklenmesi biiyik 6nem tasimaktadrr.
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1 Amag

Rehber, Sadlk Bakanligi Bilgi Glivenligi Politikalari Y dnergesi kapsaminda Sadlk Bakanliginin
ve badl kuruluglarnin merkez ve tasra tegkilati ile Saglk Bakanligina dogrudan hizmet veren
0zel sektor kuruluglarinin yararlanmasi igin hazirlanmistr.

1.2 Kapsam

Kurumsal SOME’ler, oncelikli olarak Saglik Bakanliginin ve bagl kuruluslarinin merkez ve tasra
teskilati, ilerleyen stirecte Saglk Bakanligina dogrudan hizmet veren 6zel sektor kuruluslarinda
kurulacaktir.

1.3 Tammlar ve Kisaltmalar

YV VYV

Bakanlk: Saglk Bakanligini,

Bilgi Glivenligi Yonetim Komisyonu: Bakanlk genelinde bilgi glivenligi ve siber olay
yOnetimi ile ilgili konularda en st diizeyde koordinasyon ve karar organi olarak gorev
yapan komisyonu,

Bilgi Giivenligi Alt Komisyonu: Bakanlk merkez teskilat, bagl kuruluslar ve Il Saglk
Mudurlukleri bunyesinde bilgi glivenligi ve siber olaylara muidahale faaliyetlerini yiriiten
ve koordine eden komisyonu,

Genel Mudurlik: Sadlik Bilgi Sistemleri Genel Midurligiind,

SBSGM: Sadlk Bilgi Sistemleri Genel MidurlGgind,

BGY S: Bilgi Guvenligi Y 6netim Sistemlerini,

Sektorel SOME'ler: Saglk sektoriinde bulunan kritik altyapilari ve bilgi sistemlerini siber
olaylardan korumak icin 6nleyici ve diizenleyici galismalar yapan Sektorel Siber Olaylara
Midahale Ekibini,

Kurumsal SOME: Kurumunda bulunan siber givenlik risklerini azaltan ve siber olay
meydana geldiginde gorev tanminda yer alan calismalari yapan Kurumsal Siber
Olaylara Mudahale Ekibini,

iz kaydr: Bilisim sistemlerinin isletimesi esnasinda urettigi kaytlari,

Siber Olay: Bilgi sistemleri ve endustriyel kontrol sistemleri (aga baglanabilen diger
cihazlar, tibbi cihazlar vb.) veya bu sistemlerde tutulan veya islenen bilginin gizlilik,
butinlik veya erisilebilirliginin ihlal edilmesini veya tesebbiiste bulunulmasini,

Siber Ortam: TUm diinyaya ve uzaya yayllmis durumda bulunan bilisim sistemlerinden
ve bunlan birbirine baglayan aglardan olusan ortam,

USOM: Temel gorevleri, “Ulusal Siber Olaylara Miidahale Merkezinin Kurulug, Gorev ve
Yetkilerine Dair Usul ve Esaslar "da yer alan Ulusal Siber Olaylara Midahale Merkezini,

I1SO: Uluslararasi Standartlar Organizasyonunu

ifade eder.
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1.4 Dayanak

Bu rehber, 11 Kasim 2013 tarihli ve 28818 sayil “Siber Olaylara Miidahale Ekiplerinin Kurulus,

Gorev ve Calsmalarina Dair Usul ve Esaslar Hakkinda Teblig” ve Saglk Bakanlgi Bilgi Glivenligi

Politikalar1 Y 6nergesi’ ne dayanilarak hazirlanmstir.

1.9 Giincelleme

Degisen sartlar dikkate alinarak bu rehber, Sadlik Bilgi Sistemleri Genel Midirligi tarafindan
glncellenecektir.

16 Gizlilik

Kurumsal SOME birimlerinde goérev yapan personel, goérevleri sirasinda edindikleri bilgileri,
gorev esnasinda ve sonrasinda saklamak zorundadr.
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2. ULUSAL SIBER OLAYLARA
MUDAHALE
ORGANIZASYONU

Siber olaylara muidahale organizasyonundaki temel unsurlar, USOM, Sektdrel SOME ve
Kurumsal SOME'lerdir.

Ukemizin siber guvenligine karsi siber ortamda ortaya ¢kan tehditlerin belirenmesi, muhtemel
saldir ve olaylarin etkilerinin azakimasi veya ortadan kaldrrimasina yonelik onlemlerin
gelistirimesi ve belirlenen aktorlerle paylasimasi amaciyla Bilgi Teknolojileri ve Iletisim Kurumu
biinyesinde Ulusal Siber Olaylara Miidahale Merkezi (USOM, TR-CERT) olugturulmustur.

7/24 esasina gore calismak tizere 2013 yilinda Bilgi Teknolojileri ve Iletisim Kurumu biinyesinde
kurulmus ve faalyete gegmistir.

» TR-CERT (Computer Emergency Readiness Teams) — USOM

» CERT (Cyber Emergency Response Team) — SOME

USOM

SEKTOREL SOME'LER KURUMSAL SOME’'LER

KRITIK ALTYAPIYA SAHIP
KAMU VE OZEL SEKTOR

15LETMEC1 KURUMSAL
SOME'LERI

Sekil 1. Ulusal Siber Olaylara Mudahale Organizasyonu
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USOM, Sektorel SOME’ler ve Kurumsal SOME’ler Tablo 1'deki hizmet alanlarinda siber giivenlik

yonetimini gergeklestirirler.

USOM Bilgi Teknolojileri ve Tletisim Kurumu

Sektdrel SOME Saghk Bakanligmn merkez teskilat1

RURE SO Saglik Bakanligmm ve bagl kuruluslarmmn

merkez ve tasra teskilati ile kritik altyap1
isleten 0zel sektor kuruluslari

Ulusalsiber ortam

Saglhik Bakanliginn ve bagli kuruluslarmin
merkez ve tasra teskilat1 ile kritik altyap1
isleten 6ze | sektdr kuruluslarn siber ortamlar:

Kurumve Kuruluslarin siber ortamlari

Tablo 1. Hizmet Alanlan
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3.SEKTOREL SOME

Sektorel SOME’ler, sorumluluk alani kapsamindaki kurum ve kuruluslarda siber glivenligin
saglanmasindan, koordinasyonundan, diizenlenmesinden ve denetlenmesinden sorumiu olan
yapdrr.

Sektorel SOME’ler; USOM, Kurumsal SOME’ler ve hukuk misavirligi ile koordineli olarak galsir.
Kurumsal SOMFE’lerin birbirleri ile ve USOM ile olan iletisim faaliyetlerini diizenler, Bakanlk
dahilinde kullanilacak iletisim ydntemleri ile ilgili usul ve esaslari belirler.

Siber Guvenlik Kurulunun aldigi stratejik kararlar ve eylem plankarinin uygulanmasi ve koordine
edilmesi gorevleri de Sektdrel SOME'ler tarafindan yerine getirilir.

Bakanlk genelinde siber givenlik ve sosyal mihendislik tatbikatlari dizenler, calsma
alanindaki konularda gerekli mevzuatlar hazrlar.

Kurumsal
SOME

Hukuk

\I\Mig,avirliéi

Sekil 2. Sektoérel SOME
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3.1 Sektiirel SOME nin Bakanlik Teskilatindaki Yeri ve Yapisi

Sektorel SOME’ker, Bilgi Glivenligi Y dnetim Komisyonuna badl olarak calsir.

Sektorel SOME’ler, sadlk sektort ile ilgili yeterli tecribeye sahip ve bigi givenligi/siber
glvenlik konusunda egitimli personelden olusur.

3.2 Sektiirel SOME nin Kurum ici ve Kurum Disi Paydaslarla
iletisim Esaslar

Sektorel SOME'ler, yillk olarak hazrrlanan “Sektorel Siber Givenlik Faaliyet Raporu”nu Bigi
Glvenligi Y 6netim Komisyonuna sunar.

Sektorel SOME’ler, Kurumsal SOME'lerden gelen “Siber Olay Mudahale Raporu”nu ve 7x24
ulasilabilir durumda olan personelin iletisim bilgilerini USOM’a iletir.

3.3 Sektiirel SOME nin Giirev ve Sorumluluklar:

» Sektorel calsma grubuyla beraber sektér ici asgari siber glvenlik kriterlerini belirler.

» Kurumsal SOME'lerden yapmasini talep ettigi risk analizlerinin metodunu, kapsamini,
hazirlama periyodunu ve rapor formatini belirler.

» USOM tarafindan yaymlanan duyuru ve bildirilerin Kurumsal SOMFE’lere aktarimasini
saghar.

» Sorumluluk alanindaki kurum ve kuruluglara siber givenlik pratikleri hakkinda bilgi
saglama hizmeti verir.

» Sektorel siber olay mudahale prosedurini olusturur ve tatbikatlarda test eder.

» Sektdrdeki Kurumsal SOMFE’lerin Ulusal Siber Guvenlik Tatbikati bagta oimak Uzere test ve
tatbikatlara katiimalarini tesvik eder.

> Siber olay esnasinda Kurumsal SOME’lere imkanlari 6lctistinde gerekli destegi saglar.

» Siber olaydan elde edien, olayin énlenmesine yonelik bilgi ve tecriibeleri Kurumsal
SOME'ler ile paylasrr.

» Sorumluluk alanini olusturan saglk sektorini kapsayacak sekilde siber saldiri uyarisi ve
guvenlik agigi duyurusu yaymlar.

> Diger kritik sektorlerdeki, Sektorel SOME'ler ile isbirligi ve koordinasyonu saglar.
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3.4 Sektiirel SOME nin Almasi Gereken Egitimler

Kayit Yo netimi - Saldir1 Tespit ve Kayit Y 6netimi Egitimi
- Merkezi Giivenlik Izleme ve Olay Yonetimi Egitimi

Siber Olay Yonetimi - Siber Olaylara Mudahale Ekibi Kurulumu ve Y énetimi Egitimi
- Bilisim Hukuku Egitimi

Bilgi Giivenligi Yonetimi - ISO/IEC 27001 Bilgi Giivenligi Y6netim Sistemi Uygulama Egitimi

Tablo 2. Sektdérel SOME'nin Almasi Gereken Egitimler
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4. KURUMSAL SOME VE
KURULUM ASAMALARI

4.| Prensipler

Kurumsal SOME’lerin  kurulmasi, isketiimesi ve yonetimesi asamalarinda uygulanacak
kurallardir.

> Insan, Siirec ve Teknoloji Yaklagimi
» Olgunluk Modeli Y aklagimi

» Bosluk Analizi

» Guvenlik Prensipleri

41 insan, Siireg ve Teknoloji Yaklasimi

Kurumsal SOMFE’lerin en 6nemli unsuru insandrr. Kurumsal SOME icerisinde gorev alan
personel, kurum personeli ve SOME'ler ile dogrudan etkiesime giren Uglincl taraflan ifade
etmektedir.

Kurumsal SOME’lerin kurulumu ve sletimi srasinda kullanilan tim politikalar, siregler, kontrol
listeleri ve dokiimanlar da siire¢ unsuru kapsaminda degerlendirilir.

Teknoloji ise, Kurumsal SOMFE’lerin kurulumu ve calsmalar kapsaminda gerceklestirilecek
faaliyetlerin basaril bir sekilde sonuglandirimasi icin gerekli olan tim arag, gereg, yaziim ve
donanimi kapsamaktadir.
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Sekil 3. insan, Siirec ve Teknoloji Yaklagimi

Kurumsal SOME'lerin basarili bir sekilde kurulmasi ve galsmasi icin insan, stire¢ ve teknoloji
bilesenlerinin uyumiu bir sekilde bir arada degerlendirimesi 6nemlidir. Bu ¢ bilesenden
herhangi birinde ortaya ckabilecek eksiklikler veya uyumsuziuklar kurulum ve isletim
calismalarini aksatacaktir.

Kurumsal SOME'lerin fonksiyon ve faaliyetlerine ait bilesenlerin insan, siire¢ ve teknoloji olarak
gruplanmasi ve aralarindaki iliskilerin belirienmesi; ihtiyaclarin dogru ve hizzl bir sekilde tespit
edilerek temin ediimesine, yapillacak faaliyetlerin gruplanabilmesi ve bu sayede projenin daha
hzli ve kontrolli yarittlmesine imkan saglayacakt.

412 Qigunluk Modeli Yaklagimi

Olgunluk modeli yaklagmi, kurulacak Kurumsal SOME'ler igin mevcut durumu tespit etmek ve
is plani olusturmak icin kullanilacak olan bir yéntemdir.

Sureklilik arz eden iyilestirme faaliyetlerini tespit edebilmek icin, bu faaliyetlerin giktilarinin
belirlenmesi ve belirienen cktilarin dlciiimesi ve dederlendirimesi gerekmektedir. Olcme ve
degerlendirme srrasinda kullanilacak kriterlerin belirlendigi seviyeler olguniuk seviyesi olarak
isimlendirilir. Kisi, ekip, kurum/kurulug, uygulama veya sirecler adm adm bu seviyelerdeki
kriterlere erismek icin gerekli olan faaliyetlerin gerceklestirimesiyle istenilen seviyeye erisirler.
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3.0lgunluk Seviyesi

..t Ust seviye uzman, yetkin,
2.0lgunluk Seviyesi tecriibeli ve 7/24 yedekli

personel calisir.

SOME igerisinde uzman, Tam siiregler uygulamir ve

1.0Olgunluk Seviyesi yetkin ve tecriibeli iyile-stiril-ir. ~
' ‘ personel bulunmaktadir. !e_l_n ne§|l tekn9101_| )
: Siirecler iiriinleri en verimli sekilde

belgelendirilmistir ve i(:liﬁ':l'«l;']rn‘éf g:{ggre edilir
kismen uygulanmaktadir. " . b )
Gorevlerin ayrihig: tam

SOME organizasyonu
kurulmus, roller ve
sorumluluklar kismi olarak

dagitilmistir. Gérevlerin Teknoloji verimli bir

ayr|.||§| prensibi etkin bir sekilde kullanilmaktadir. ;IaraI: uygu::a:"' tofil

sekilde Gorevlerin ayrihg kismen arggliﬁg‘;etoﬁ'lal‘;z:illlve;
[ uygulanmamaktadir. uygulanmaktadir. entegrasyon saglanmistir

Yazili olmasa da bazi Kismen otomasyon ve . - . )

siirecler uygulanmaktadir. entegrasyon saglanmistir. Surekli iyilestirme yapthr.

T::ali(_nolojiler yetersiz veya Kismi iyilestirmeler

etkin apilmaktadir.

kullaniimamaktadir.Temel ap . )

diizeyde belgelendirme Yapilan faaliyetler

yapilmaktadir. belgelendirilmektedir.

Sekil 4. Kurumsal SOME Olgunluk Modeli

413 Bosluk Analizi

Bosluk analizi, mevcut durum ile hedeflenen durum arasindaki farklari tespit etmek icin yapilan
bir analizdir. Bu analiz sayesinde, kurumun hedeflenen duruma ulasabimesi icin gerekli olan
intiyaglarin ve bu ihtiyaglari karsilamak icin gergeklestiriimesi gereken faalyetlerin belirlenmesi
saglnir.

Mevcut durum tespit edildikten sonra, hangi olgunluk seviyesine ulasiimak istendigi belirlenir.
Hedeflenen olguniuk seviyesi ile mevcut durum arasindaki farklar insan, siire¢ ve teknoloji
bilesenlerine gére ayn ayn dederlendirilir ve eksiklikler belirlenir.
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ANALiz DEGERLENDIRME
Mevcut durumun tespit Mevcut durumile
edilmesi hedeflenen durum
arasindakifarkliliklarin
belirlenmesi

Sekil 5. Kurumsal SOME Bosluk Analizi

Kurumun 1. Olgunluk seviyesindeki eksiklikleri tamamlanmadan, 2. veya 3. Olgunluk
seviyelerinde yapmis olduklari faaliyetler olsa bile seviyesinin 1 oldugu kabul edilecektir.

1. ve 2. Olgunluk seviyesindeki tim maddeler ve kontroller saglandiktan sonra 2. Seviye, 1, 2
ve 3. olgunluk seviyelerindeki tim maddeler ve kontroler saglandiktan sonra 3. Olgunluk
seviyesinde oldugu kabul edilir.

Belirlenen eksiklikler, ihtiyaclar ve bu ihtiyaclar gidermek icin yapimasi gereken faaliyetler
listelenir. Faalyetler sralanrr, sorumlulari atanr ve faaliyetlerin gergeklestirimesi icin gerekli
olan plan yapilarak tst yonetime sunulur.

4.1.4 Givenlik Prensipleri

Kurumsal SOME'lerin kurulmasi, isketiimesi ve iyilestirimesi asamalarinda asadda listelenen
temel guvenlik prensipleri goz 6niinde bulundurulur. Bu prensiplerin hepsi birbirine bagh olup
tim givenlik calsmalarinda dikkate alinir.

Butunluk

Erisilebilirlik

Gizlilik

En az yetki

Bilmesi gerektigi kadar (need to know)
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4.2 Kurumsal SOME Organizasyonu

Kurumsal SOME'ler, bilgi islem birimi blnyesinde veya bilgi islem birimi dsinda temel
sorumlulugu siber guivenlik olan bir ekip lideri koordinatorliigiinde kurulur.

BGYS Birimi el SOME BIRIMI
SBSGM BGYS /Guvenligi Yonetim Sektorel SOME

: Komisyonu Kurumsal SOME
Komisyonu SakaniicVEri
y (Bakanl ik Merkez) (Bakanlik Merkezi)

KURUMSAL SOME BILGIGUVENLIGI
YETKILISI

Sekil 6. T.C. Saghk Bakanhgi SOME Organizasyonu

Kurumsal SOME'ler ekip lideri tercihen lisans (en az 6nlisans) derecesine sahip olan ve bilisim
teknolojileri konusunda uzmanlasmis personel arasindan secilir. Kurumsal SOME'ler nin
gerceklestirmesi gereken faaliyetlerin koordine edilmesini ve takibini saglar.

A\

SOME organizasyonu bu rehber dogrultusunda olusturulur, organizasyonda yer alan
rollere uygun personel atanr.

Kurumsal SOME ile diger birimler arasinda esgiidiim saglanr.

Kurumu etkileyebilecek siber risklere karsi tedbirlerin alinmasi saglanir.

Siber olay esnasinda, olay midahale fonksiyonuna destek olarak koordinasyon ve
paydaslarla iletisim sadlanrr.

Siber olay sonrasi adli stireclerin takibi ve koordinasyonu saglanir.

Y VYV V

A\
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4.3 3 Fonksiyonlar

Kurumsal SOME'nin gerceklestirmesi gereken faaliyetler, Sekil 7’de yer almaktadr.

YEOMNETIM GUVENLIK
VE YONETIMI

KOORDINASYON

EGITIM \

Ve ¢

FARKINDALIK SUREKLI
GUVENLIK
IZLEME

UYUMLULUEK

| VE DENETIM ZAAFIYET

YONETIMI

Sekil 7. Kurumsal SOME Fonksiyonlan

4.3.1 Yonetimve Koordinasy on

SOME yonetim ve koordinasyon kapsaminda temel olarak asagidaki faaliyetler gerceklestirilir;

>
>
>

Kurumsal siber glvenlik politikalari olusturur.

Siber guvenlik politika ve sireglerinin uygulanmasini saglar.

Ulusal siber giivenlik stratejileri ve eylem planlari kapsamindaki gorevierini eksiksiz
yerine getirir.

SOME organizasyonu bu rehber dogrultusunda olusturulur, organizasyonda yer alan
rollere uygun personel atanr.

Kurumsal SOME ile dider birimler arasindaki esglidiim saglanr.

Kurumu etkileyebilecek siber risklere karsi tedbirlerin alinmasi saglanir.

12

Saglik Bilgi Sistemleri Gene | Midiirliigii - Siber Olaylara Miidahale (SOME) Birimi
e-posta : some@saglik.gov.tr

Kurumsal SOME Kurulum ve Yodnetim Rehberi V1



mailto:some@saglik.gov.tr

» Siber olay esnasinda, olay midahale fonksiyonuna destek olarak koordinasyon ve
paydaslarla iletisim saglanr.
» Siber olay sonrasi adli stireglerin takibi ve koordinasyonu saglanir.

4.3.2 Giivenlik Yiinetimi

Glvenlik yonetimi, Kurumsal SOME'ler (personel, paydas ve uclncu taraflar) tarafindan
kullanilan guvenlik teknolojilerinin  kurulumu, yapiandiriimasi, bakimi, glincellenmesi,
iyilestirimesi ve yonetimesi faalyetleri ile bu faalyetlerin givenli bir gsekilde
gerceklestirimesine yonelk kural ve talimatlrin gelistiriimesini ve uygulanmasini
kapsamaktadrr.

Guvenlik teknolojileri disinda kalan ag, sunucu, altyapi ve kullanici teknolojilerinin gtivenli bir
sekide kurulmasi ve kullanimasina ilskin kural ve talimatnamelerin olusturulmasi ile
SOME'lerin etkilesim icerisinde oldugu diger birimlere guvenlik konusunda verilecek destek ve
yonlendirme faaliyetleri de guvenlik operasyonlari icerisinde yer almaktadrr.

4.3.3 Dlay Miidahale

Olay mudahale fonksiyonunun amaci; ortaya cikabilecek herhangi bir giivenlik olayina en hezli
ve dogru sekilde mudahale etmek ve etkilerini azaltacak onlemleri almaktir.

Kurumsal SOME'ler, kurumda ortaya ¢kabilecek siber givenlik olaylarini analiz eder, givenlk
olaylarina iliskin kurum icerisinde alinacak énlemleri belirler ve gerekli tedbirleri alr.

Kurumsal SOME’ler, siber olay esnasinda bilisim sistemlerine yetkisiz erigim yapimamasi ve
delil biitiinligiiniin bozulmamasi icin gerekli tedbirleri alr veya aldirr.

4.3.4 Siirekli Giiv enlik izleme

Kurum bunyesinde kullanilan ag, sistem ve givenlik cihazlarnin durumlarini, tespit ediken
guvenlik olylarini, sistemlerde olusabilecek kesintileri, saldirilari, hatalari, uyari ve alarmlari en
kisa strede fark edip mudahale ediimesini saglamaktir.

Surekli Guivenlik Izleme fonksiyonunu yerine getirebilmek icin; belirlenen  kurum
kaynaklarindan uygun formatta iz kaytlari merkezi bir sistemde toplanr ve belirlenen
kriterlerde anlamlandirilir ve iliskilendirilir. TUm streclerin dogru bir sekilde galstiginin kontrol
edilerek iz kaytlari arasndaki siber guvenlik olaylari tespit edilir. Givenik Izleme
fonksiyonunun 7x24 aktif olmasi onerilir.
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4.3.5 Iafiy et Yanetimi

Zafiyet yonetimi fonksiyonunun amaci, kurum bilisim sistemlerini tehdit edebilecek yazilimsal
veya donanmsal zafiyetlerin arastirimasi, analiz ediimesi, tespit edilen zafiyetlerin
giderilmesine iliskin alinacak dénlemlerin belirlenmesi, bu énlemlerin uygulanmasi yoluyla
guvenlik seviyesinin arttirimasidir.

Zafiyet yonetimi fonksiyonu kapsaminda tespit edilen zafiyetler ve tehditler icin olusturulacak
iyilestirme o©nerileri ve alnmasi gereken onlemlerin uygulanmasi Givenlk Yonetimi ile
gerceklestirilir.

Kurumsal SOME'ler;

» Guncel zafiyetleri sirekli olarak takip eder.

» Olgunluk seviyesine gore tespit ettigi zafiyetlerin teknk analizini yapar.

> Zafiyetlerin etkiledigi sistemleri ve etkilenme seviyelerini arastirr ve alinmasi gereken
onlemleri belirler.

> lyiestirme stratejilerini belirler ve uygulanmasini saglar.

4.3.6 Uyumluluk ve Denetim

Kurumun bilisim altyapssi ile kurumun sorumlu oldugu siber glivenlik ile ilgili mevzuat, politika,
standart vb. ile olan uyumlulugu 6lcmek, kurumun bilisim aftyapisi ile gerekli denetimleri
gerceklestirmek ve iyilestirme faaliyetlerini yapmaktr.

Uyumluluk ve Denetim Fonksiyonu; Sektorel SOME'ler ve USOM tarafindan olusturulan
calsmalar da dikkate alinarak kurumun bilisim altyapisinda kullanilan ag, sistem ve givenlik
bilesenlerinin kurumsal politika, standart ve en lyi pratiklere uygun bir sekide kurulup
yaplandirimasini ve isletiimesini kapsar.

4.3.7 Egitim ve Farkindalik

Kurum binyesinde calsan personelin farkindaligini arttirmak ve kurumun givenligine katkida
bulunmasini saglamak icin gerekli calismalari devam ettirir.
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4.4 Kurum ici ve Kurum Disi Paydaslarla iletisim Esaslars

Kurumsal SOME kurumun bilgi islem birimi ile koordineli galisir. Bilgi islem birimi bilgi
sistemlerini yonetirken, Kurumsal SOME siber givenligi saglar ve herhangi bir saldin
durumunda gerekli midahaleyi uygular. Siber olay 6ncesi, bilgi islem varlklari Uzerinde rutin
guvenlik testleri yapar veya yaptirrr, rutin olarak iz kaytlarini takip eder.

Gorevler Aynihgi ilkesi

Gilvenlik testi

Eurumsal SORE
(Balgi |5h=n-| Eirirmi weya
Bakgi Ginvendififsiber Giwanlik Birimi altind al

Bilgi [slem Birimi
{Sistem Isletim Fonksiyonlan)
Siberolay miidahale T,
koordinasyon wve yonetimi

i +— s
A ! N N

%
by

|z Kartlari

\

izlemen Sistemler

Sekil 8. Kurum ici Paydaslar

Sekil 8'de gosterildigi tzere siber olay oncesi, bilgi islem varlklari Gizerinde rutin gutivenlik
testleri yapar veya yaptirir, kayt yonetimi ara ytzinden rutin olarak iz kaytlrini takip eder.
Kurumsal SOME kurumun bilgi islem birimi ile koordineli calsir. Bilgi islem birimi bilgi
sistemlerini yonetirken, Kurumsal SOME siber glvenligi sadlar ve herhangi bir saldiri
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durumunda bilgi islem biriminin yapacagi muidahaleyi yonetir ve bilgi islem birimindeki ilgili
personeli koordine eder.

Kurumsal SOME’ler, kurum disinda ise Sektorel SOME ve diger Kurumsal SOME’ler ile iletisim
halindedir ve 7x24 ulagilabilir durumdadir. Personelin iletisim bilgilerini EK-1'de yer alan SOME
Iletisim Formu vastasyla Sektorel SOME'ye iketir. Iletisim bilgilerinde degisiklik olmasi
durumunda Kurumsal SOMFE'ler bu dediskligi gecikmeksizin Sektérel SOMEye bildirir.
SOME'lerin birbirleriyle e-Posta yoluyla yapacadi iletisimin sifreli olmasi onerilir. Ayrica iletigim
kanalnin givenli oldugundan ve paylasilan verinin degistirimeden iletildiginden emin olunur.

Internet Aktorleri

m e

& vodafone

Kolluk/Adli
Uluslararasi Merciler

Kuruluglar __ 2 G

emsa NISTCN
KURUMSAL

EC-COUNCIL

Kurumsal
SOME’LER

Ozel Sektor

B Microsoft COMODO

Arastirma
Merkezleri

—_—ra

BILGEM

Sekil 9. Kurum Disi Paydaslar

Kurumsal SOMFE'ler kanunen sorusturmaya yetkili makamlar ile sirekli iletisim halindedir. Bu
iletisimin glvenli bir sekilde gergeklestirilebilmesi icin gerekli dnlemler alinir.
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4.3 Kurulum

Kurumun kapasitesi ve personel sayisi dogruttusunda yeterli sayida ve kabiliyette personel
belirlenir. Iletisim bilgileri, Iletisim Formu aracligiyla Sektdrel SOMEye ietilir ve kapsami
Sektorel SOME tarafindan belirlenen bir is plani hazrrlanir. SOME fonksiyonlarini devreye aimak
ve isletmek icin gerekli olan politikalar, is akislari, dokiimanlar ve kontrol listeleri olusturulur.

Saglik Bakanligi Merkez Teskilatinda Kurumsal SOME;

Merkez teskilatinda Kurumsal SOME, Genel Midirliigin ilgili birimlerinde calisan, teknik acidan
yeterli bilgi ve donanma sahip personel 6ncelikli olmak izere en az;

Siber Guvenlik Ekip Lideri

Siber Glvenlik Analisti

Siber Olay Midahale Uzmani

Szma Testi Uzmanindan olusan bir ekip olarak kurulur.

Y VVYV

Turkiye Hudut ve Sahiller Saglk Genel Midirligiinde Kurumsal SOME Organizasyonu;

Bilgi Islem Birimlerinde calsan, teknik agidan yeterli bilgi ve donanima sahip personel éncelikli
olmak Uzere en az;

» 1 ekip lideri,
» 3 analistten olusur.

Trkiye Ilag ve Tibbi Cihaz Kurumunda Kurumsal SOME Organizasyonu:;

Bilgi Islem Birimlerinde calsan, teknik acidan yeterli bilgi ve donanima sahip personel dncelikli
olmak Uzere en az;

» 1 ekip lideri,
» 3 analistten olusur

Saglik Bakanligi Tasra Teskilatinda Kurumsal SOME:

Il Saglk Mudiirliklerinde Kurumsal SOME, temel sorumlulugu siber guvenlik olan bir ekip lideri
koordinatorligtinde kurulur. Il grubu seviyesine badl olarak her ilde kendi grubuna 6zgi yapida
tegkil edilir.
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11 Il Grubu: Kurumlarn Bilgi islem Birimlerinde calisan, teknik acidan yeterli bilgi ve
donanma sahip personel éncelikli olmak Uzere en az;

» 1 ekip lideri,
» 8 analistten olusur.

12 1l Grubu: Kurumlarin Bilgi Islem Birimlerinde calsan, teknik acidan yeterli bilgi ve
donanima sahip personel éncelikli olmak lizere en az;

» 1 ekip lideri,
» 6 analistten olusur.

I3 1l Grubu: Kurumlarin Bilgi Islem Birimlerinde calisan, teknik agidan yeterli bilgi ve
donanima sahip personel éncelikli olmak lizere en az;

» 1 ekip lideri,
» 5 analistten olusur.

14 1l Grubu: Kurumlarin Bilgi Islem Birimlerinde calisan, teknik agidan yeterli bilgi ve
donanma sahip personel dncelikli olmak Uzere en az;

» 1 ekip lideri,
» 4 analistten olusur.

I5 1l Grubu: Kurumlarin Bilgi Islem Birimlerinde calisan, teknik agidan yeterli bilgi ve
donanma sahip personel 6ncelikli olmak tzere en az;

» 1 ekip lideri,
» 4 analistten olusur.

16 1l Grubu: Kurumlarin Bilgi Islem Birimlerinde calsan, teknik acidan yeterli bilgi ve
donanma sahip personel éncelikli olmak Uzere en az;

» 1 ekip lideri,
» 3 analistten olusur.

17 1l Grubu: Kurumlarin Bilgi Islem Birimlerinde calisan, teknik agidan yeterli bilgi ve
donanma sahip personel éncelikli olmak Uzere en az;

» 1 ekip lideri,
» 2 analistten olusur.

I8 1l Grubu: Kurumlarin Bilgi Islem Birimlerinde calisan, teknik agidan yeterli bilgi ve
donanma sahip personel 6ncelikli olmak tzere en az;
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1 ekip lideri,
2 analistten olusur.

19 1l Grubu: Kurumlarin Bilgi Islem Birimlerinde calsan, teknik acidan yeterli bilgi ve
donanma sahip personel éncelikli olmak Uzere en az;

1 ekip lideri,
1 analistten olusur.

4 b Giirevler

4.B.] Kurumsal SOME'nin Kurulmasi ve iyilestirilmesi

VV VVYVY

Y

Insan, siirec ve teknoloji bilesenlerinin sadlkli ve uyumiu bir sekilde calstiriimasini
sadlar.

SOME fonksiyonlarinin hayata gecirilmesini saglar.

Fonksiyonlar arasindaki koordinasyon ve uyumu sadlar.

Fonksiyonlar arasindaki etkilesimin verimli olmasi icin gerekli iletisim altyapisinin
surekliligini ve SOME icerisindeki iletisimin en st seviyede tutulmasini saglar.

Siber guvenlik politika ve sureclerinin uygulanmasini saglar.

Sektorel SOME ve USOM ile gerektigi durumlarda diger Kurumsal SOME, paydaglar ve
Ucunci taraflar ile yapilan iletisimi koordine eder.

Belirli periyodlarda uretilmesi gereken raporlarin/dokiimanlarin olusturulmasini saglar
ve durumlarini takip eder.

Kuruma 6zgu siber givenlik stratejilerini olugturur.

4.B.2 Giivenlik Yiinetimi

Kurumun givenlik ihtiyaglarini belirler ve tanmliar.

Tanmlanan givenlik ihtiyaglrini  destekleyen  politika, talimatname, glvenli
yaplandirma ve kontrol listelerini olusturur.

Kurumun guvenlik ihtiyaglarina badll  olarak glncel guvenlik teknolojilerinin
arastrriimasi, test edilmesi ve devreye alnmasi faaliyetlerini y iritir.

Kurum is ihtiyaglarini karsilamak amacyl temin edilecek olan arag, gereg, yazilm,
donanm ve uygulamalarin, kurum guvenlik ihtiyaglrini karsilayip karsilamadigni
dederlendirir ve ihtiyac halinde danismanlik faaliyetlerini yerine getirir.

Guvenlik teknolojilerinin, kurulumu, yapilandirimasi, bakimi, yedeklenmesi ve
guncellenmesi faaliyetlerini gerceklestirir.
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4.B.3 Siber Olaya Miidahale

» Olay midahale planlarini olusturur, glincelligini sadlar ve yaymiar.

» Olay midahale sirecini olusturur ve devreye alr.

» Guvenlik olaylari sonucu etkilenen veya tehdit altinda olan sistemleri ve aglarn korumak
icin asadidaki faaliyetleri gerceklestirir;

v Igerive dsari dogru ag trafiklerini filtreler, erisim kontrol listelerini olusturur ve ag
erigsimlerini sikilastirrr.

v Gerektigi durumlarda sistemlerin sifirdan kurulumunu saglar.

v' Sistemleri givenlik risklerine karsi guncel tutar ve yamalarn zamaninda
gerceklestirir.

v' Gincelleme ve yamalama faaliyetlerinin yaplamadigi eski, glincelligini yitirmis,
uretici tarafindan destek verilemeyen, kapatimasi veya durdurulmasi mimkin
olmayan risk altindaki kritik sistemleri mumkin olan en glvenli hale getirecek
faaliyetleri gerceklestirir.

» Ulusal ve sektorel diizeyde etkileri olan bir giivenlik olay! tespit etmesi durumunda énce

Sektorel SOME ile gerekli hallerde USOM ile paylasir.

» Guvenlik olayi ile ilgili istatistikleri toplar, arastirr, paylasr, gerekli duyurulari hazrlar,
olyin yayimasini engellemek icin gerekli olan faaliyetleri gergeklestirir ve/veya
koordine eder.

4.B.4 Siirekli Giiv enlik izleme

> Iz kaytlarinin merkezi bir sekilde tutulmasini ve yonetimesini sadlar.

» Olgunluk seviyesine gore 7x24 saat ya da 5x8 saat sistemlerinde olusan guvenlik iz
kaythlarini izler.

» Surekli guvenlik izlemenin etkin, verimli ve otomasyonu saglayacak sekilde
gerceklestirimesi icin gerekli teknolojileri temin eder.

» Tespit edilen muhtemel givenlik olaylarini analiz eder, analz sonucunda ilgili birimler
ile koordineli olarak olaya mudahale ederler.

» Siber givenlik olylarinin tespit edimesine yonelik alarm ve uyari mekanizmalarinin
olusturulmasini saglar.

4.b.5 Egitimve Farkindalik

» SOME personelinin bilgi, beceri, egitim ve tecriibe seviyelerini dlcer, dederlendirir ve
editim ihtiyaglarini tespit eder, bilinglendirme ve farkindalk egitimlerine katimasini
sadlar.

» SOME personelinin olaylara midahale tecribelerini arttirmak icin bireysel veya takim
halinde yapilacak tatbikat faaliyetlerini planlar ve uygulanmasini saglar.
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YV VY

SOME personelinin roline uygun kariyer gelsimi icin almasi gerekli egitim ve
sertifikalari planlar ve uygulanmasini saglar.

Kurum personelinin farkindaligi icin sosyal muhendislik testleri yapar veya yaptirir.
Kurum icin editim ve farkindalk programi olusturur.

Kurum personeline dagitimak tGzere, glincel siber glivenlik haberleri, tehditleri, olaylari,
korunma yontemlerinden olusan biiltenlerin hazirlanmasini ve yaymlanmasini saglar.

4.6.6 Zafiyet Yanetimi

4.6.6.1 Yama ve Gincelleme Yénetimi

Kurumun bilisim sistemlerinden olusan envanter listesini ¢lkarrr, arag, gereg, yaziim,
donanim ve uygulamalarin giivenlik glincellemeleri ile yama durumlarini takip eder.
Zafiyetleri gidermek icin belirlenen faaliyetleri uygular veya kurum buinyesindeki diger
birimler tarafindan uygulanmasini saglar ve uygulandigini kontrol eder.

Kurum sistemlerini etkileyebilecek zafiyetleri, bu zafiyetlerin olusturabilecegi tehditleri,
korunma, 6nleme ve engelleme yollarini, e-posta, telefon, seminer, calistay vb. ietisim
yontemlerini kullanarak kurum personeline, ihtiyac halinde paydas ve Uglincu taraflara
bildirir. Mimkunse bu isin otomatik ve gercek zamanli yapiimasi icin gerekli teknolojileri
temin eder.

Giincel ve giincelligini koruyan saldiri ve givenlik olaylarini stirekli olarak takip eder.
Kurumun etkilesim icerisinde oldugu diger kurum, paydas, tctinci taraf ve Ureticiler ile
beraber gerceklestirilen zafiyet ile micadele faaliyetlerini koordine eder.

4.6.6.2 Sizma Testleri

Szma Testleri, sistemlerdeki zafiyetlerin ve bu zafiyetlerin somurulebilme durumlarinin,
saldirgan bakis agsiyla denetlenmesini iceren givenlik testleridir. Kurumsal SOME’lerin en az
yilda bir kez kurumlari bunyesinde szma testi yapmasi veya yaptirmasi tavsiye edilir.

Testlerde TSE “TS 13638 Szma Testi Yapan Personel ve Firmalar i¢in Sartlar” standardi
kapsaminda en az asagdaki belirtilen tirlerde testleri yapar veya yaptirmasi tavsiye edilir.

>

Y VYV

Ag ve sistem altyapisi szma testleri

e Yerel ag szma testleri

e Internet szma testleri

e Guvenlik duvan szma testleri

e Saldiri tespit ve/veya engelleme sistemleri szma testleri
¢ DMZ bélgesi szma testleri

Web uygulamalari ve veri tabanlari szma testleri

Mobil uygulamalar szma testleri

Kablosuz aglar szma testleri
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Hizmeti aksatma saldirilari (DoS/DDoS)
Sosyal mihendislik szma testleri
EndUstriyel kontrol sistemleri szma testleri
Fiziksel szma testleri

VVYYVY

Test sonug raporlarinin icermesi beklenen minimum bilgi asagida listelenmistir:

Zafiyetin 6nem derecesi (Acil, Kritik, Y tksek, Orta, DUsUKk)
Zafiyetin etkisi

Zafiyetin bulundugu bilesenler

Zafiyetin agkklamasi ve nasll tespit edildigi

Alnmasi gereken 6nlemler

VVVVY

4.6.86.3 Siber Tehdit istihbarati

Kurumsal SOME’ler guivenlik operasyonlar geregdi faaliyet gostermekte oldugu kurumun agni
siber tehditlere karsi korumakla yikumliidar. Gerekli insan, siuire¢ ve teknoloji bilesenleri ile
saglanan guvenlik seviyesine ek olarak bir takm dis kaynaklardan siber tehdit istihbarati
verilerinin alinmasi ve dederlendirimesi galismalarini ytrttmeleri onerilir.

> Ucretli veya licretsiz siber tehdit istihbarati servislerine tiye olur.

> Uye olunan servislerden diizenli ve otomatk bir sekilde toplanan istihbarat verilerini
analz, dogruama ve dederlendirme calsmalari sonrasinda, kurum givenlik
cihazlarinda engellienmesini saglar.

» Toplanan istihbarat verileri ile kurum icerisindeki sistemlerden toplanan iz kaytlarinin
karsilastirimasini ve badlanti tespit edimesi durumunda olay mudahalenin hayata
gecirimesini saglar.

» Paydaslar (Sektorel SOME, USOM vb.) tarafindan bildirilen tehdit istihbarati verilerinin
degerlendiriimesini ve tespit edien bir saldiriya ait teknik, taktik ve yontem bilgisinin
basta Sektorel SOME olmak tizere USOM ile hizl bir sekilde paylasiimasini saglar.

4 B.5.4 Varlik ve Risk Degerlerinin Belirlenmesi

Kurumsal SOME, Usttinde zafiyet bulundugu tespit edilen varlklar icin basta bigi islem birimi
olmak Uzere kurumun ilgili birimleri ile is birligi igcinde varlk degerlerini belirler. Test sonug
raporundan gelen zafiyet degerleri ile varlk dederlerini kullanarak risk dederlerini hesaplar.
“Kurumsal Siber Guvenlik Dederlendirme ve Risk Analizi Raporu” nu hazrlar ve kurum Ust
yonetimine sunar.
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Riskin ‘ -
Tanimlanmasi Risk Analizi

Risk
Degerlendirme

S

Sekil 10. Risk Yonetimi

Risk yonetiminin hayata gecirilmesi srasinda asaddaki bilgi giivenligi yonetim sistemlerinde
yer alan gercevelerden faydalanilabilir.

Bilgi GUvenligi Politikalar Kilavuzu (Onerilen),

1SO 27001,

1SO 31000,

1SO 27005,

Operasyonel Kritik Tehdit, Varlk ve Givenlik Agidi Dederlendirmesi (Operationally
Critical Threat, Asset and Vulnerability Evaluation (OCTAVE)

YVVVYVY

Risk dederlendirme calsmalarinin periyodik olarak en az yilda bir kez ve givenlik yapisina
yapllacak kritik degisiklikler 6ncesinde yapiimasi onerilir.

Kurumsal Siber Guvenlik Degerlendirme ve Risk Analizi Raporu,

Risk tanmi

Risk onceligi (Acil, Kritik, Y Uksek, Orta, Diisik)

Riskin etkisi/degeri

Riski tagiyan varlklar (zafiyet iceren sistemler, kritik sirecler vb.)

YVYVYYVY
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> Riske sebep olan zafiyetler, acklamasi ve nasil tespit edildigi
» Alnmasi gereken dnlemleri kapsar.

4.6.7 Uyumluluk ve Denetim

» Kurulum ve galsma asamalarinda kullanilan politika, sureg, is akisi, kontrol listesi ve
guvenli yaplandirmalarin tutariigini kontrol eder ve gerekli iyilestirme faaliyetlerini
belirler.

» Kurulum sonrasinda devreye alnan SOME fonksiyonlarini isletmek icin kullanilan insan,
sire¢ ve teknoloji kaynaklarinin, hedeflenen olgunluk seviyesi ile uyumlulugunu
periyodik olarak denetler.

» Zafiyet tarama, szma testi vb. yontemler ile insan, sire¢ ve teknoloji bilesenlerinde
ortaya ckan zafiyet, eksiklik, yanls kullanim vb. azaltacak, onleyecek, iyilestirilecek
faaliyetlerin listelenmesi, Onceliklendiriimesi, atanmasi ve takip edilmesi faaliyetlerini
gerceklestirir.

» SOME fonksiyonlarinin saglkl bir sekilde islketildigini kontrol etmek, devreye alinan
fonksiyonlarin verimliligini dicmek, yapiimasi gereken iyilestirme faaliyetlerini beliremek
amaciyla en az yida bir kere kurum ici tatbikat diizenler.
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4.7 Dokiimanlar

Kurumsal SOME Amag, Kapsam, Hedefler, Roller,
Politikas1 Sorumluluklar ve Gorevier, Siber Giivenlik
Politikasi, Strecler, Talimatnameler, Politikalar

Yasanan Gilivenlik Olaylart

' Gergeklestirilen Egitimler, Tatbikatlar
Faaliyet Raporu ergeklestirilen Egitimler

Edinilen Tecrbeler ve Uygulanan Duzeltici ve Yillik Sektorel
Onleyici Faaliyetler ! SOME

Kurum I¢i ve Dis1 Paydaslarla Yapilan

Calismalar

| . ] Sektorel
Iletisim Dokiimani1 Kurumsal SOME Tletisim Bilgileri SOME

. 0]\ USOM

On Olay Tanmu miidahale Sektorel

SR On Bulgular, Emareler, Olay Bilgileri, Olay ile | asamasmnda SOME

2y ALl ilgili IP, Port, Protokol, Tsletim Sistemi vb. ve

Midahale Formu Teknik Bilgiler sonrasmnda Gerektiginde

saveilik/
kolluk

Tablo 3. Kurumsal SOME'nin Olusturmasi Gereken Dokiman Listesi
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4.8 Digunluk Seviyeleri

1. Olgunluk Seviyesi

SOME organizasyonu mevcuttur.

SOME faaliyetleri BT personeli
tarafindan yap1lir.

Gorevlerin ayrilig1 uygulanmaz.

Kullanicilar ve ¢aliganlar yeterli
egitim ve farkindaliga sahip
degildir.

2. Olgunluk Seviyesi

Kurulu ve isleyen bir SOM E
mevcuttur.

SOM E kapsamindaki tim roller
kurum biunyesinde yer almamakla
birlikte siber glvenlik konusunda

uzmanlasmis personel istihdam

edilmektedir.

Gorevlerin ayrihigi kismen uy gulanir.
Kullanicilar ve ¢aliganlar glivenlik

konusunda farkindalik ve egitim
faaliy etlerine katilmstir.

3. Olgunluk Seviyesi

Kurulu, isleyen ve surekli iyilestirilen bir
SOME mevcuttur.

Kurum biinyesinde, siber givenlik alaninda
kullanilan iiriin ve teknolojilerde dikeyde
uzmanlagmus, Ust dizey bilgi, beceri ve tecriibe
ile Ust seviye (rlin ve teknoloji sertifikalarma
sahip personel mevcuttur.

Gorevlerin ayriligi prensibi tamamen
uy gulanr.

Kurumda SOME faaliyetlerinin tamam1
uy gulanir, personelin uzmanlagmasi tesvik
edilir, egitim, sertifikasyon caligmalari ile

personelin teknolojileri takip etmesi saglanir.

Kurumun giivenlik konusundaki
amaglari, hedefleri ve stratejileri
belirgin degildir.

Kurumun guvenlik konusunda
amaglari ve kisa ddnem hedefleri
belirlenmistir.

Guvenlik operasy onlarinda yedeklik
saglanmis olmasma ragmen ikincil
personelin tecriibe ve yeterlilik
konusunda eksiklikleri bulunur.

Kurum 5/8 esasina gore caligir.

Giivenlik ydnetim ve koordinasyon
faaliyetleri genellikle BT ydneticisi
tarafindan yap1lir.

BT faaliyetleri ile SOME faaliyetleri
kismen ayrilmustir.

Ust y 6netim giivenlik konusunda
farkindalik sahibidir.

BT faaliyetlerine ve is siireclerine
guvenlik faaliyetleri entegre
edilmemistir.
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Kurumun siber giivenlik konusunda amaglari,
hedefleri, vizyonu ve stratejileri belirlen mistir.

Glvenlik operasy onlarinda tamamen yedeklilik
saglanir.

Kurum 7/24 esasma gore galigir.

SOME, bilgi giivenligi ve siber glivenlik
konularinda yeterli bilgi ve tecriibeye sahip bir
guvenlik yoneticisi tarafindan yonetilir.

BT faaliyetleri ile SOME faaliyetleri tamamen
birbirinden ayrilmugtir.

Ust y6netim glivenlik konusunda tist seviye
farkindalik sahibidir.

Tim BT ve is faaliyetleri siber giivenlik gbz
Onine almarak gerceklestirilir, bu faaliyetlerin
¢iktilar1 surekli olarak denetlenir ve
iyilestirmelerin ivedi bir sekilde yapilmas1
saglanir.
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TEKNOLOJI

Kurumun SOME faaliyetlerini
isletmek ve desteklemek amaciyla
kulland1g politika, streg,

talimatname, topoloji, envanter vb.

, kontrol listesi eksiktir veya
glincel degildir.

Kurum biinyesinde
gerceklestirilen SOM E faaliyetleri
genellikle e-posta tizerinden veya

sozlu olarak isletilir, herhangi bir
slire¢ veya otomasyon yoktur.

SOME biiny esinde kullanilmas1
gereken teknoloji ihtiyaci kismen
belirlenmistir.

Kullanilan teknoloji bilesenleri
verimli bir sekilde kullanilmaz.

Personelin egitimi tesvik edilir.

Kurumun SOME faaliyetlerini
isletmek ve desteklemek amaciyla
kullanilan politika, stireg,
talimatname, kontrol listesi, topoloji,
envanter vb. olusturulur ve
belgelendirilir.

Kurum biiny esinde gerceklestirilen
tum SOME faaliyetleri, yap1ilan
degisiklikler, ortaya ¢ikan Siber

glivenlik olaylar1 kayit altma alinir.

SOME faaliyetlerini gercek lestirmek
icin gerekli olan surecler devreye
alinmustir.

SOME faaliyetleri gergeklestirilirken
yapilan tlm isler belgelendirilir,
mevcut dokimanlar surekli olarak
gincellenir.

SOME, BT ve is siirecleri arasinda
herhangi bir entegrasy on mevcut
degildir.

Onceden tanimlanmis SOM E
faaliyetlerini gerceklestirmek icin
gereken temel teknoloji ihtiyact
belirlenmistir.

Kullanilan temel teknoloji bilesenleri
onceden tanimlanmis olan SOME
faaliyetlerindeki ihtiyac1 karsilamaz
ve verimli bir sekilde kullanilir.
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Kurum biinyesinde siber giivenlik egitim ve
farkindaligi bir program catisi altinda tim
kullanici ve calisanlara siirekli ve periyodik
olarak verilir.

Kurumun SOME faaliyetlerini isletmek ve
desteklemek amactyla kullanilan politika,
sureg, talimatname, kontrol listesi, topoloji,
envanter vb. olusturulmus ve
belgelendirilmistir.

Kurum biinyesinde ger¢eklestirilen tim SOM E
faaliyetleri, yapilan degisiklikler, ortaya ¢ikan
siber giivenlik olaylar1 kayt altna almur.

SOME faaliyetlerini gerceklestirmek igin
gerekli olan tiim sirecler devreye alinmustir.

Devreye alinan sureglerin iyilestirilmesi i¢in
gerekli olan 6lcme ve degerlendirme
faaliyetleri stirekli ve periyodik olarak yapilir.

SOME faaliyetleri ile, BT ve is faaliyetleri
arasindaki etkilesim ve iligkinin saglikl1 bir
sekilde, izlenmesi, 6lgiilmesi ve aksakliklarin
kisa stirede tespit edilebilmesi icin SOME, BT
ve is surecleri arasinda entegrasyon ve
otomasyon saglanir.

SOME faaliyetleri gergeklestirilirken yapilan
tdm isler belgelendirilir, mevcut dokiimanlarm
iyilestirilmeleri icin gerekli olan 6lgme ve
degerlendirme faaliyetleri suirekli ve periyodik
olarak yapilir.

M evcuttaki tim SOM E faaliyetlerini
gerceklestirmek icin gereken teknoloji ihtiyact
ile iyilestirme hedefleri belirlenmistir.

SOME biinyesinde giincel triin ve teknolojiler
verimli bir sekilde kullanilir.
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Teknoloji bilesenleri arasinda bir
entegrasyon bulunmaz.

Teknoloji bilesenleri arasinda
kismen bir entegrasyon bulunmaz.

Kullanilan teknolojilerin verimliligi, stirekli ve
periyodik 6lgme ve degerlendirme faaliyetleri
ile desteklenerek surekli iyilestirmeler yapilir.

Teknoloji bilesenlerinin y 6netimi
ve kullanimma dair bir standart
mevcut degildir.

Teknoloji bilesenlerinin Yeni siber guivenlik teknolojileri takip
kurulumunda ve isletiminde edilmekte, test edilmekte ve ihtiyac halinde
belgelendirilmis politika, temin edilerek kurum sistemlerine entegre
talimatname ve kontrol listeleri edilir.

kullanilir.

Tablo 4. Kurumsal SOME Olgunluk Seviyeleri

4.9 Kurumsal SOME Personeli Egitimleri

Kurumsal SOME’lerde istihdam edilecek personelin almasi gereken ve tavsiye edilen egitimler
Tablo 5'de verimistir. Egitimler, kurumsal SOME personelinin sistemli bir sekilde kayit analizi
ve yodnetimi yapabimesi, kurumun bilisim sistemlerindeki dnemli givenlik zafiyetlerini tespit
edebilmesi ve siber olay mudahale koordinasyonu yapabiimesi icin gerekli olan temel
yetkinlkleri vermeyi hedeflemektedir. Ihtiyac duyulan asgari egitimlerden bazilari Sektorel
SOME tarafindan da verilecektir ya da koordine edilecektir.

Almasi Gereken Egitimler
Siber Giivenligin Temelleri Egitimi
ISO/IEC 27001 Bilgi Giivenligi Y 6netim
Sistemi Uygulama Egitimi
Siber Olaylara Miidahale Ekibi Kurulumu
ve Yonetimi Egitimi
Siber Savunma Teknolojileri Egitimi
Guvenli Ag Tasarm Egitimi
Ag Savunma Sistemleri Egitimi
[sletim Sistemi Giivenligi (Windows)

Isletim Sistemi Giivenligi (L inux)

Web Uygulama Giivenligi

© 00 N o Ol h WD

Tavsiye Edilen Egitimler
Bilgisayar Adli
Windows Egitimi
Ag Adli Analizi Egitimi
Zararh Yazilim Analiz Yontemleri Egitimi

Analizi -Derinlemesine

DDoS Saldirilar1 ve Korunma Yollar1 Egitimi
Guvenli Yapilandirma Denetimi Egitimi

Saldir1 Teknikleri Egitimi

Siber Tehdit Istihbarati Egitimi

Saldir1 Tespit ve Kayit Yonetimi Egitimi

Merkezi Glvenlik Izleme ve Olay Y 6netimi Egitimi

10 Biligim Sistemleri Adli Analizi Egitimi

10. Veri taban Giivenligi
11. Olay Miidahale Egitimi
12. Bilgi Guvenligi Farkindalik Egitimi

Tablo 5.KurumsalSOME'nin AlmasiGerekenEgitimler
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Ek I. Kurumsal SOMEiletisim Bilgileri Formu

KURUMSAL SOME iLETISIM BILGILERI FORMU

KurumAd

Tarih:

SOME Takim
7/24 lletisim Bilgileri

Telefon

Cep
telefonu

Faks

Kurumsal e-
Posta

Hizmet aldigr ISS

ISS’den alms oldugu gUvenlik hizmetleri

DDOS

Diger:

Hangi Tur Givenlik Cihazlar
kullamiliyor

IPS

WAF

FW

Diger:

KurumDas IP’leri

AdiSoyad:

Unvam

Telefonu

Ceptelefonu

Kurumsal e-
Posta adresi

SOME Personelinin*

Alan Ad

IP Adresi

Aciklama

izlenmesi Talep Edilen
Sistemlerin
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Ek 2. Siber Olay Bildirim ve Midahale

OLAY BILDIRIM ve MUDAHALE FORMU

OLAY BILDIRIM BOLUMU

1. Bildirimi yapan birim:
2. Bildirimi yapan personelin
Ad, Soyadi
Unvan/Birim
Telefon
e-Posta
3. Olay turi:
o Servis Dis1 Birakma Saldiris1 (DoS/DDoS) o Web Uygulamalar1 Giivenlik Thlalleri
o Bilgi Sizdirma (Data Leakage) o Sosyal Muhendislik
o Zararl Yazilim (Malware) o Veri Kayby/ Veri ifsasi
o Dolandiricilik (Fraud) o Zararlh Elektronik Posta(Spam)
o Port Tarama o Parola Ele Gegirme
o VeritabaniSaldiris1 o Tasmir Cihaz Kaybi
o Diger (Lutfen agiklaymniz): o Kimlik Taklidi

o Oltalama (Phishing)

o Kisisel Bilgilerin Kétliye Kullanimi
4. Olaysistem kesintisine sebep oldu mu? o Evet o Hayir
5. Olayin:

hmini
Tarih @ oo Saat: ..o
.

Tarih @ oo Saat: ...oove i

6. Eklemek istedikleriniz:
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OLAY MUDAHALEBOLUMU

Dikkat: Bu kisimBilgi Giivenligi/ SOME Olay Mudahale Ekibi tarafindan dol durulur.

7. Siber olaylara aitiz (log) kayitlar tes pit edil di mi?
o Hayir

o Evet
Kaynak IP
Hedef IP
Port

Diger

8. Olayinetkisini azaltic1 ilk 6nlemler:

9. Olayin muhtemel sebepleri:

10. Olayin tekrarlanmamasi i¢inalinan dnlemler:

11. Tahmini Olay Mali yeti

12. Eklemek istedikleriniz:
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5. OLAY SONRASINDA INCELENMEK
UZERE GUVENILIR DELILLERIN
ELDE EDILMESI ICIN TUTULACAK
KAYITLARIN ASGARI NITELIKLERI

“Ulusal Siber Givenlik Stratejisi ve 2013-2014 Eylem Plani” 3. Maddesi ¢ercevesinde "Siber
Olaylann Delillendirilmesi" eyleminin “Olay sonrasinda incelenmek Uzere guvenilir
delillerin elde edilmesi icin tutulacak kayilarin asgari niteliklerinin belirlenmesi”
alt eyleminde Icisleri Bakanlgi sorumlu kurulus olarak belirlenmistir.

Icisleri Bakanliginin esgiidimiinde ve ilgili kurum/kuruluglarn katilimi ile tamamlanan “Olay
Sonrasinda Incelenmek Uzere Guvenilir Delillerin Elde Edilmesi Igin Tutulacak
Kayitarin Asgari Nitelikleri”ne iligkin galsma tamamlanmistir.

Bu calisma kurumlar icin bir kilavuz niteliginde olup kurumlarin kendi sistemlerine iliskin risk
degerlendirmesi yaparak hangi sistemleri kuracaklarini ve hangi sistemlerden, ne seviyede
kayt toplayacaklarini beliremeleri gerekmektedir.

Calisma sonucunda olusturulan rapor 7 baslk altinda toplanmis olup bunlar asagdaki gibidir:
iz Kaytlarinn Alinmasi Gereken Sistemler
Iz Kaytlarinda Bulunmasi Gereken Asgari Nitelikler
Iz Kaytlarinn Givenligi

1

2

3

4. iz Kaytlarinin Y6netimi ile lgili Roller
5 iz Kaytlarinin Saklanma Siiresi

6 Ortak Zaman Sunucusu Kullanimi

7

Merkezi iz Kayttlar Y énetiminin Saglanmasi

1. iz Kaydi Alnmasi Gereken Sistemler
A. Fiziksel ortam kayttlart:
1) Kritik Biligim sistemleri odalari giris-gikis kaytlari,
2) Kritik Bilisim sistemleri odalari giris-gikis kamera kayttlari,
3) Calsma ortamlan giris-cikis kaytlari,

4) Calsma ortamlan giris-¢ikis kamera kaytlar!.
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B. Sanal ortam kaytlart:
1) Guvenlik duvarlari,
2) Antiviris yazilimlari,
3) Saldiri tespit/6nleme sistemleri,
4) Yonlendiriciler ve anahtarlama cihazlar,
5) Sunucular,
6) Is uygulamalar (Kritik Kurumsal projeler),
7 Veri tabanlari,

8) Sanal 6zel ag sistemleri

Iz Kaytlarinda Bulunmasi Gereken Asgari Nitelikler
Kaydi Olusturan Sistem

2
A
B. Kaydin Olusturulma Zamani (Tarih, saat, zaman dilimi)
C Kaydi Olusturan Olay

D

) Kaydn Iliskili Oldugu Kisi (1P-Port bilgisi, MAC adresi, islemi yapan tekil kullanici adi
veya sistemin ad)

3. iz Kaytlarinn Giivenl§i

A. Gizlilik

. Kaytt treten ortamlarin teknolojisine uygun olarak kimlik dogrulama ve yetkilendirme
sistemleri yapilandirimaldir.

. Kayt dreten ortamlarla iz kaytlari saklama merkezleri arasinda teknik imkanlar
dahilinde trafigin sifreli olarak transfer ediimesi saglanmalidir.

B. Butunluk

. Iz kaytlarinin tek yonlii kriptografik 6zet dederleri (hash) hesaplatimall ve iz kaytlari
guvenli ortamlarda saklanmaldir.

. Siber olaylara iliskin iz kaytlarinin saklanmasi icin kurulacak yapinin kaytlari, olaylarin
oldugu sistem disinda merkezi bir sunucuda saklanmalidir. Kurum kritik olaylarini belirlemelidir.
Kritik olaylarin iz kayitlari merkezi sunucuya anlk olarak (olay olustugu zaman) gonderilmeli,
kritik olmayan olaylarn iz kaytlri da kurumun belirledigi araliklarda merkezi sunucuya
iletiimelidir.

. Kritik sistemlerde olusan iz kaytlari es zamanl olarak merkezi sunucularda
yedeklenmeli, silinmelerine ve degistiriimelerine izin verimemelidir.
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. Merkezi iz kaydi sunuculari sadece yeni iz kaytlarinin saklanmasi icin fonksiyonlar
icermeli, iz kaytlarinin silinmesi/degistirimesi amacl erisimlere kapali olmalidrr.

C.  FErisiebilirlik

iz kaytlarinin periyodik olarak yedeklenmesi ve yedeklerin uygun sekide muhafaza edimesi
saglanmaldr.

4. Iz Kaytlarinin Y 6netimi ile lgili Roller

Kurumlarin iz kaytlarnin yonetimi; iz kaytlarinin dretilmesi, transfer edimesi, depolanmasi,
gbzden gegciriimesi, analiz edilmesi ve imha edimesi agamalarini kapsar. Bu sireclerde sistem,
veri tabani, ag ve guvenlk yoneticileri, Siber Olaylara Mudahale Ekipleri (SOME), yazilim
gelistiriciler ve denetcilere ait gorev ve sorumluluklar belirlenmelidir.

5. iz Kaytlarinn Saklanma Siiresi

iz kaytlarnin saklanma siiresinin belirlenmesinde, iz kaytlarindan saglanacak fayda, saklama
maliyeti ve ilgili iz kaydinin kritikligi parametreleri g6z éntinde bulundurulmaldir. 1z kaytlari bu
bilgiler sKjinda asgari olarak 2 yil sure ile saklanmaldir. Kurumlarin kendi mevzuatlar geredi
uymasi gereken sireler sakldr.

6. Ortak Zaman Sunucusu Kullanimi

Kaytlarin toplandigi biittin sistemlerin ayni zaman dederine sahip olmasi gerekmektedir. Bitlin
sistemlerin zamanlarinin ayni yapiimasi islemi igcin Ag Zaman Protokolti (NTP - Network Time
Protocol) sunucusu kurulup kaytt treten farkl sistemlerin zamanlarini bu sunucu ile senkronize
etmesi saglanmalidir. Bunun yaninda farkl tlkelerde birimleri olan kurumlar icin saat dilimi
(timezone) de dikkate alnmaldr.

7. Merkezi Iz Kayttlar1 Y 6netiminin Saglanmasi

Yukarda asgari nitelikleri belirtilen iz kayttlarinin daha etkin, verimli ve guveni bir sekilde
toplanmas, iliskilendirimesi, arsivienmesi, raporlanmasi amaciyla Merkezi Iz Kaytlari Y 6netimi
Mekanizmalar devreye alnmaldir.
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