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1.AMAC
Bu prosedir S.B.U. Diyarbakir Gazi Yasargil Egitim ve Arastirma Hastanesi, I Ambulans Servisi

Baghekimligi, ilge Saglik Midirligi binyesinde kurulacak olan TS ISO/IEC 27001 Bilgi Giivenligi Yoénetim
Sisteminin (BGYS) kapsamina giren hizmetlerin uygulanmasi sirasinda kullanilan ve kazanilan bilgilerin
Gizliligine, Butinligine we Erisilebilifigine yonelik risklerin degerlendiriimesi igin kullanilan metodoloji
prosedur ve sorumlulari tanimlar.

2.KAPSAM

S.B.U. Diyarbakir Gazi Yasargil Egitim ve Arastirma Hastanesi, | Ambulans Servisi Bashekimligi, lige
Saglhk Muduarligu binyesinde belirlenen kapsam dahilinde uygulanacaktir.

3.SORUMLULAR

3.1. Bu prosediurin sorumlulugu BGYS komisyonuna aittir. Bu komisyon TS ISO/IEC 27001 Bilgi
Gulvenligi Yonetim Sistemi Standardi badlaminda yilda 1 kez toplanarak Risk Analizi Tablosu'nu
gozden geciriimesi planlanan kontrollerin gerceklestirilip gerceklestiriimediginin tespiti, olusabilecek
yeni risk degerlerinin belirlenmesi, kararlarinin alinmasi, artik Risk Analizi Tablosunda yer alan
risklerin degerlendiriimesi, risk igleme ve risk izleme tablolarinin giincellenmesi gibi konular gérugur.

3.2. Bu toplanti sonucunda Risk Yonetimi ile ilgili ¢ikan raporlar ve BGYS komisyonu toplanti tutanagi
YGG (Yonetim Gozden Gegirme) toplantisi igin birer girdi olacaktir.

3.3. BGYS komisyonu kapsamda ve islemde énemli bir degdisiklik oldugunda veya énemli bir givenlik ihlal
olayinda toplanacaktir.

3.4. BGYS komisyonu BGYS kapsaminda belirtilen Uretilen, gerceklestirilen ve kazanilan bilgilere yonelik
risklerin yonetilebilmesi icin, gerekli politika, proseddr, talimatlar vb. olusturur ve yayinlar.

3.5. Iglemlerden sorumlu tiim personel politika ve prosediirlere uygun davranirlar ve olay raporlama sistemini
kullanarak sapmalari veya olaylari istatistik ve Bilgi islem Birimine bildirme goreMeri vardir.

3.6. Karar alma sirecinde énemli olabilecek tim bilgileri istatis_tik ve Bilgi Islem birimine sunmak tum S.B.U.
Diyarbakir Gazi Yasargil Egitim ve Arastirma Hastanesi, II Ambulans Servisi Bashekimligi, lice Saglik
MadurlGga g¢alisanlarinin gorevidir.

3.7. Bu, var olan ya da Onerilen kontrolleri/kargi onlemleri ve mimkinse farkli glivence derecelerine
alternatifleri veya secenekleri icerebilir.
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4. UYGULAMA

4.1.RiSK YONETIMI

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

4.1.6.

S.B.U. Diyarbakir Gazi Yasargil Egitim ve Arastirma Hastanesi, i| Ambulans Servisi Bashekimligi,
lce Saglk Midirligi verimli ve ekonomik faaliyet gostermesi gereklidir ve bu yiizden bir
arinin/hizmetin teslimatini  etkileyebilecek kuruma ait bilgilerini tehlikeye atacak bir olayin
olasiigina karsilanacak guvenlik ©nlemlerinin  zaman ve maliyet sonuglarini dengeleyen
yonetim kararlan verilmektedir.

BGYS komisyonu, bir riskin yonetiminde kabul edilebilir risk derecelerini degerlendirirken
asagidaki hususlari dikkate alir:

Kurumun fiziksel konumu yangin, ariza, su baskini gibi kaza niteligindeki hasardan
olusacak olasi risklere etki eder.

Mevwcut givenlik , Mevcut fiziksel, mantiksal ve personel givenlik dnlemleri.

Saldirgan sayisi ne kadar yiiksekse, maruz kalma/nifuz edilme riski o kadar fazladir. Potansiyel
saldirgan sayisinin, bilginin algilanan degeriyle orantili oldugu duginilmektedir.

Kullanilan araglar bir saldirganin kullanabildigi araglar ne kadar geligskinse, saldirinin basari

olasiligi o kadar yuksektir. Bu, saldirganin uzmanligini da igerir.

4.1.7.

4.1.8.

4.1.9.

4.1.10.

Toplam firsat fark edilmeden 6nce saldirganin saldin icin kullanabildigi zaman (ve en 6nemlisi,
karsi 6nlem alma siresi) veya deneme sayisi riske énemli dlgtide etki eder.

Taninmislik seviyesi ‘Bilinmesi gerekli' mantigi bir sistemin/bilginin varligi veya nerede oldugu ya
da hangi sekilde oldugu genel olarak bilinmiyorsa saldirilar (saldirganin) arama becerisine weya
sansina dayanir ve spekdlatif olur.

is devamliligi planlamasi bir olayla bag etmek icin mewvcut is devamliligi 6nlemlerinin ve devam
planlamasinin becerisi.

Risk analizi sonucunda, sistemi etkileyebilecek tehditler ve olusturduklari riskler bulunur. Risk
analizinin son kisminda bulunan risk degerlerini gosteren tablo kullanilarak risk yo6netimi
yapilir. Tabloda bulunan risk puanlari sistemin halihazirdaki durumunda var olan taban risk
degerleridir. Yapilacak olan ¢alismalar Risk Degerlendirme Proseduriine uygun olarak yapilir.
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RiISK YONETiIM PROSEDURU cAZI YASARGIL EGITIM
ARASTIRMXEHASTANESi

T.C. SAGLIK BAKANLIGI

Kodu YayinlanmaTarihi Revizyon Tarihi Revizyon No Sayfa

3/4

4.1.11. Kabul edilebilir (istenen) risk degeri, kurumun varliklari i¢in, 6ngérdudu ve kabul ettigi risk
miktandir. Kabul edilebilir risk seviyesine, Kurum c¢alisanlari ve Ust yonetim ile konusulduktan
sonra karar verilir. Kabul edilebilir risk sewviyesinin belirlenmesi, risk yonetiminin g¢ekirdegini
olusturur. Cunkil gercek risk sewviyesinden, kabul edilebilir risk sewviyesinin g¢ikarimasi ile
bulunan deger, karsi 6nlemin alinma onceligini belirler. Risk ydnetiminde sistemde var olan
kabul edilebilir risk seviyesinin lzerinde riski olan varliklar isaretlenir aldi§i dedere gore varlik

Uzerinde islem karari alinir.

4.1.12. Belirlenen risklere kargi alinacak 6nlemlere karar verilmesi risk yénetiminin asil amacidir. Sonug
ayrintih olarak kurumun en Ust yoneticisine raporlanir. Yonetim tarafinda onaylandiktan sonra,

karsi onlemler alinir.

4.1.13. Kargi onlemler alindiktan sonra ikinci bir risk analizi yapilir. Boylece, alinan guvenlik
Onlemleri sonucunda, sistemde kalan risk miktarn bulunur. Kalan risk miktarinin, kabul edilebilir
risk miktari ile ayni ya da tasinabilir risk miktarindan disik olmas| gerekir.

Risk Belirleme Risk Analizi Kontroller R.D. Plani

Risk

Riskten Kaginma Riski Ustlenme Nenterlizalbra Risk Transferi
Risk izleme ve Kontrol
Risk Metrikleri Veri Toplama Hedeflerle Uyum
4.1.14. (Kurum ismi yazilacaktir. ORN: ............ MUdanaga |, ....Hastanesi vb.) kapsami dahilinde Risk

ybnetim siireci yukarda gésterildigi gibidir. Risk Yonetimini (ic adimda gerceklestirilecektir. Is
bu y6netim sirecinin detaylari Risk Degerlendirme Prosediriinde anlatiimistir.
4.2. BAGIMSIZ GOZDEN GEGIRME

Bilgi Guvenligi politika ve sorumluluklarinin uygulanabilir ve etkili olduguna dair gliven saglamak igin
bagimsiz olarak g6zden gecirme yilda bir kez “Ig Tetkik Prosediiri” ne uygun olarak yapilir.

5. KAYITLAR
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5.1. Bir riski yonetmek icin onlem almak gerektiginde, yonetim kararlarr YGG toplanti notlarinda
dokumanter edilir ve kontrolin/kargi 6nlemin uygulanmasi i¢cin BGYS Komisyonu ve Ust yonetim
onayindan sonra ilgili birim yoneticilerine iletilir. Bu tur kararlar yeni bir politika bildirisi veya mewcut
politikanin degistiriimesini gerektirebilir.

5.2. Risk tanimlandiginda, ancak mali, cevresel, teknolojik, kdltirel, zamanla ilgili veya baska nedenler
dolayisiyla kontrolin/kargi 6nlemlerin uygulanmasi uygun olmadiginda, karar BGYS toplantisi
notlarinin pargasi olarak kaydedilir ve kararin gegerliligini korumak icin diizenli olarak gézden gegirilir.

6. UYGULANABILIRLIK BiLDIRGESI

BGYS ic¢in yonetim yapisinin pargasi olarak secilen kontrol hedeflerini, kontrolleri ve karsi o6nlemleri
listeleyen bir Uygulanabilirlik Bildirgesi (SOA) dretilir.Risk Analiz Tablosu'nda tanimlanan 'Risk
Degerlendirmesinden Tespit Edilen Kontroller Bashginda' tanimlanmistir. Bu belge, risk degerlendirme
sdrecinin bir sonucu olarak secilen 1ISO 27001 kontrollerini 6zetler. Uygulanabilirlik Bildirgesi, TS ISO/IEC
27001 Bilgi Gulvenligi Yonetim Sistemi Standardinda segilmeyen kontrol hedeflerini ve kontrolleri de
haric tutulma nedenleriyle birlikte listeler. SOA ISO 27001 kontrol hedeflerine ve kontrollere ek olarak,
yasal, nizami, kurumsal veya sézlesmeyle ilgili sartlar nedeniyle gereken baska ek kontrolleri de listeler.

6. YAPTIRIM

Diyarbakir il Saglik Midurl(igii kapsaminda uygulanacak olan risk yoénetimi prosediirii gerekliliklerine
uyulmadigi takdirde bu prosedir sorumlulan BGYS Disiplin Prosediri ne uygun olarak degerlendirilir.

7. ILGILI DOKUMANLAR
7.1.2. i TETKIK PROSEDURU
7.1.3. RiISK DEGERLENDIRME PROSEDURU
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