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1. AMAC

S.B.U. Diyarbakir Gazi Yasargil Egitim ve Aragtirma Hastanesi biinyesindeki Web Uygulamalari gelistirme
calismalarinda uyulacak bilgi guvenligi politikasini tanimlamaktadr.

2. KAP

SAM VE SORUMLULAR

S.B.U. Diyarbakir Gazi Yasargil Egitim ve Arastirma Hastanesi biinyesinde Web Uygulamalari gelistirme

calismalari

yer alan tum personeli kapsamaktadir.

3. UYGULAMA
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Web, uygulama ve veritabani sunucularinin sistem bilesenleri hakkindaki kritik bilgiler (sunucu adi ve
surim, kullanilan program strimua v.b.) gelistirilen uygulama Uzerinde gizlenir ve uygulamaya
kullanan kullanicilara gosteriimez.

Uygulamada olusan hatalar ve uygulama sunucusu 6n tanml hata mesajlari kullaniciya detayli olarak
gosterilmez.

Uygulamalarin Uzerinde kostuklar sunucularda servis verdikleri dizinlerin i¢eriklerinin kullanicilar
tarafindan listelenmemesi amaciyla gerekli konfigiirasyon uygulama sunucusu {zerinde yapilir.

Arama motorlar tarafindan goéruntilenmemesi istenen dizinler varsa, bunlar i¢in robots.txt ile dnlem
alinir. Web Uygulamasina ait sayfalar icerisinde koprilenmeyen bagdlantilari/dizinlerin  (6rnegin
yonetim paneli adresi) glvenlik sorunu olustutmamasi adina robots.txt dosyasina ek- lenmez.

Ana sistem icin gereksiz olan dosyalara (6rnegin yedekleme, arsiv, test, gelistime icin kullanilan dosyalar)
erisim engellenir ve sistemdeki gereksiz uygulamalar (6rnegin 6n tanimh sunucu say- falari, demo
uygulamalar) kaldirihr.

Hassas hilgiler iceren web sayfalarinin tarayiclarda bellee allnmamasi icin autocomplete, cache-control,
pragma gibi gerekli HTTP/HTML baslklari kullanimalidir.

Zayif parolalarin kullanimina izin verilmez. Kullanilan parolalar ve parodami unuttum kontrol soru ve
cevaplari gibi diger hassas veriler agk metin olarak saklanmaz.

Umumi omayan buttin kaynaklara ve sayfalara erigsim i¢cin sunucu tarafinda kimlik dogrulamasi yapilir.

Kullanicilara (zarf, sozll, eposta yoluyla) dagtian baslangic parolalar, kullanicilar uygulamaya ik giris
yaptiklarinda degistiriimeye zorlanir.

Kullanici adi ve parola ile kimlik dogrulamasinin yapildigi kontroller tek tip hata mesaji vermek suretiyle
kullanici adlari listeleme saldirilarina engel olmalidirlar. Ornek bir hata mesaiji "Girdiginiz kullanici adi
ve/veya parola yanligtir." seklinde olabilir.

Bitln basarilive basarisz loginislemler ve kaynaklara erisim denemelerikay it altina alinir.

Hazirlayan Kontrol Eden Onaylayan
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Oturum bilgisi zaman asimina ugrayacak sekilde yapiandirilir.

Uygulamalarda basarih kimlik dogrulama wve tekrarlayan kimlik dogrulama (re-authentication)
neticesinde her zaman yeni bir oturum bilgisi olusturulur. Cikis isleminden sonra da var olan oturum bilgisi
gegersizlestirilir.

Basarih kimlik dogrulamasi sonucu erisilen uygulamalarda sistemden tekrar ¢ckmak (ogout) icin gerekli
linkler saglanir.

Veritabanikullanicisinin sadece uygulamanin kullandidi veritabani kaynaklarina erigim hakki saglanir.

Yetki hakkinin artik gerekmedidi durumlarda (6rnegin gérewden ayriima, projede rol degistirme gibi)
en kisa surede ilgili haklar iptal edilmelidir.

Parola giincelleme islemleriigin eski parola her zaman sorulur.
Parola unuttum formlar, gizli soru ve benzeri ek argimanlaria desteklenir.

Parola unuttum islemlerinden sonra kullaniclya génderilen eposta, kullanici adi ve parola bilgisi icermez.
Bunun yerine sinirli yagsam siresi bulunan bir link gonderilip, o link Gizerinden agilan sayfadan parola
degistirme islemi gerceklestirilir.

Uygulamalar, gelistirme otamindan uygulama ortamina aktariliken gereksiz olan dosyalar (6rnegin
test kodlar, demo programlar, yedek dosyalar) silinir, sayet gerek yoksa kaynak kod aktariimaz ve de
aktarilacak olan kaynak kodlardaki yorum satirlari silinir.

SQL enjeksiyonunakarsi veri kontrol yéntemleri gergeklestirilir.

Karsidan dosya yikleme iglemlerinde yiklenilen dosya Uzerinde isim, boyut, tip ve icerik kontrol
yapillir.

Kullanici parametrelerini kullanarak farkl sitelere yonlendirme yapan uygulamalarda ilgili pa-
rametrelere pozitif girdi denetimi uygulanmali ve bu sayede olta saldirilarina engel olunur.

4. YAPTIRIM

4.1.

Kurumsal Bilgi Guvenlik Politikalarinin ihlali durumunda, Bilgi Givenligi Komisyonu wve ilgili
yOneticinin onaylariyla BGYS Disiplin Prosedirii Dokimaninda belirtilen hususlar e ilgili
maddeleri esas alinarak iglem yapilir.

Hazirlayan Kontrol Eden Onay layan
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