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1. AMAC

S.B.U. Diyarbakir Gazi Yasargil Egitim ve Arastirma Hastanesi biinyesinde gelistiriien yazilimlar ile kullanilan
veri tabani ve sunucu sistemleri ile ilgili proseduri tanimlamaktadir.

2. KAPSAM VE SORUMLULAR

S.B.U. Diyarbakir Gazi Yasargil Egitim ve Arastirma Hastanesi biinyesinde gelistirilen Yazilimlar ile
kullanilan veri tabani, sunucu sistemleri ve bunlardan sorumlu tim personeli kapsamaktadir.

3. UYGULAMA

3.1. Yazihim Geligtirme Giivenligi

3.1.1. Kurum Ust Yonetimi tarafindan sadece uygun gérilen yaziim projelerinin baglatildigindan
ve proje altyapisinin uygun oldugundan emin olunur.

3.1.2. Uygulama yazilimlarinin kurum icerisinde mi hazirlanacadi yoksa satin mi alinacaginin
belirlenmesi Kurum Ust Y6netimi tarafindan tanimlanr.

3.1.3. Yeni alinmig veya revize edilmis butin yaziimlar ile hazirlanan sistemler mewcut
politikalar dahilinde, isin gerekliliklerini yerine getirdiklerinden ve i¢ kontrol yapildigindan
emin olunmasi agisindan test edilir.

3.1.4. Eski sistemlerdeki veriler tamamen weya ihtiyaca yonelik sekilde, dogru olarak ve yetkisiz
degisiklikler olmadan yeni sisteme aktarilir ve\veya uygun sekilde saklanir.

3.2. Veritabani Guvenligi

3.2.1. Veri tabani sistemleri envanteri dokimanter edilir ve bu envanterden sorumlu personel
tanimlanir.

3.2.2. Veri tabaninda kritik verilere her tarli erigsim islemleri (okuma, degistirme, silme,
ekleme) kaydedilir.

3.2.3. Veri tabani sistemlerinde tutulan bilgiler sinifiandirimali ve uygun yedekleme politikalari
olusturulur, yedeklemeden sorumlu sistem yoneticileri belirlenir ve yedeklerin duzenli
olarak alinmasi kontrol altinda tutulur.

3.2.4. Bilgilerin saklandigi sistemler fiziksel glivenligi saglanmis sistem odalarinda tutulur.

3.2.5. Veri tabani sistemlerinde olusacak problemlere yénelik bakim, onarim c¢alismalarinda yetkili
bir personel bilgilendirilir.

3.2.6. Veri tabani sunucularina erisim sifreleri kapali bir zarfta imzali olarak uygun sekilde
muhafaza edilir.
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3.2.7. En (st diizey veri tabani yéneticiligi sadece istatistik ve Bilgi islem Birimi tarafindan
yetkilendirilmis kullanicilara verilir.

3.2.8. Bitun sifreler dizenli araliklarla degistirilir. Sifre belileme konusunda “Parola Guvenligi
Politikas1” esas alinir.

3.3. Sunucu Guvenligi

3.3.1. Sunucu Uzerinde c¢alisan isletim sistemleri hizmet sunucu yazilimlari anti virls .
koruma amagli yazilimlar uygun sekilde ve siirede gincellenir.

3.3.2. Kurumda bulunan sunucularin yodnetiminden ilgili sunucu yonetimi icin yetkiendiriimis
personel sorumludur. Gérevinden ayrilan personelin tim erisim yetkileri aninda iptal edilir.

3.3.3. Sunucu  kurulumlari,  konfiglrasyonlari, igletim sistemi yedeklemeleri, yamalar,
giincellemeleri Uzman Bilgi igslem Personeli tarafindan yapilir.

3.3.4. Sunuculara ait bilgilerin yer aldigi envanter olusturulur. Bu envanterde sunucularin isimleri,
IP adresleri, yeri, ana gorevi, Uzerinde calisan uygulamalar, isletim sistemi strimleri yer
almalidir.

3.3.5. Sunucular ile ilgili uguncu parti firmalar ile yapilacak c¢aligmalarda ilgili sunucuyla
yetkilendirilmis personel eslik eder.
4. YAPTIRIM

Kurumsal Bilgi Guvenlik Politikalarinin ihlali durumunda, Bilgi Guvenligi Komisyonu ve ilgili
yoOneticinin onaylariyla BGYS Disiplin Prosediri Dokimaninda belirtilen hususlar ve ilgili
maddeleri esas alinarak islem yapllir.
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