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1. AMAC

Bu prosediirin amaci, S.B.U. Diyarbakir Gazi Yasargil Egitim ve Arastrma Hastanesi faaliyetlerinin
belirlenen politika, prosedir ve diger bilgi guvenligi gereklilikleri cercevesinde ydritilmesini, ayrica Bilgi
Guvenligi Yonetim Sistemi (BGYS)' nin sirekli iyilestiriimesini saglamak ve belirlenen hedeflere ulagsmak
amaclyla uzaktan erigimlerin yénetimi, sistem ve hizmetlere yetkisiz olarak yapilacak erisimleri engellemek ve
sadece yetkili kullanicilarin erigimlerini saglamaktir.

2. KAPSAM

Bu prosediir S.B.U. Diyarbakir Gazi Yasargil Egitim ve Arastirma Hastanesi biinyesinde bulunan
sistemlere BGYS kapsaminda uzaktan erisimi gergeklestirecek tim is ve iglemleri kapsamaktadir.

3. TANIMLAR

Uzaktan calisma, 4857 sayili is Kanununun 14'iincii maddesine gore; “caliganlarin, igveren tarafindan
olusturulan is organizasyonu kapsaminda, is gérme edimini evinde ya da teknolojik iletisim araglar ile isyeri
disinda yerine getirmesi esasina dayali ve yazili olarak kurulan ig iligkisi” olarak tanimlanmaktadir.

4. UYGULAMA

4.1. Uzaktan calisma; agirlikli olarak yikleniciler, tedarikgiler, is ortaklar calisanlari gibi |l Saglk
Mudarltgim Uz ile gegici olarak is iliskisi olan kisiler tarafindan yapilir. Ancak acil durumlarda S.B.U.
Diyarbakir Gazi Yasargil Egitim ve Arastirma Hastanesi ¢aligsanlari igin de s6z konusu olabilir.

4.2. Uzaktan ¢alisma islemi, yapisi itibari ile giivensiz olarak kabul edilir ve bilgi givenligini saglamak icin
ek 6nlemler alinmas| gerekir.

4.3. Uzaktan c¢alisma ile ilgili kontrol tedbirleri belirlenirken asagida siralanan dort temel tehdit
unsuru/modeli dikkate alinir.

4.3.1. Uzak galisma ortamlarinin fiziki giivenligindeki yetersizlikler,

4.3.2. Uzak baglantinin giivenli olmayan ag ortamlari (cogunlukla internet) Uzerinden yapilmasi,
4.3.3. Kurum guvenlik politikalari uygulanmamig givenilir olmayan cihazlarin ic aga baglanmasi,
4.3.4. I¢c agdaki kaynaklara disaridan erisim.

4.4. GUnimuzde teknolojinin bizlere saglamis oldugu yetenekler kullanilmak suretiyle, farkli yén- temler
kullanilarak uzak baglanti yapilmasi mimkundr.

4.5. Uzaktan erisim i¢in en uygun yontemin belilenmesi amaciyla, her ihtiyacin kendine 6zgu sartlan
ve risklerinin ayrintili olarak degerlendiriimesi gerekir.
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4.6. Uzaktan erisim yontemi olarak asagida agiklamalar verilen tinelleme, uygulama portalleri, uzak

4.7.

masadustu erigsim veya dogrudan uygulama erigimi yontemlerinin biri veya birkagi birlikte kullanilabilir.

Uzaktan erisim ile ilgili yontem/mimari belirlenirken asagida belirtilen esaslar dogrultusunda hareket
edilir:

4.7.1. Bakanhgimizda genel bir politika olarak uzak masaisti islemleri VPN baglantisi Gizerinden
yapilir. VPN baglantisi yapiimadan dogrudan uzak masaisti baglantisi yapiimasina highir
sekilde izin veriimez.

4.7.2.6698 saylli kanunun agiklanmasi amaciyla KVKK tarafindan yayimlanan 2018/10 sayili karar
uyarinca, Ozel nitelikli verilerin islendigi, muhafaza edildigi elektronik ortamlara uzaktan
erisim yapilirken, en az iki kademeli kimlik dogrulama sistemi kullanimasi yasal bir
zorunluluktur. Diger sistemler icin de ¢cok faktorli kimlik dogrulama yapilmasi tercih edilir.

4.7.3. VPN iglemi (bu maksatla kullanilan ayri bir yaziim ve/veya donanim yoksa) il SBA Bulutu
girisinde bulunan givenlik duvar Gizerinden yapllir.

4.7.4. Erigim kontrollerinin uygulanabilmesi maksadiyla, hedef bilgisayarlara sabit IP adresi werilir.
Yapilacak erisim “erisim yapacak kisi, hedef bilgisayar IP adresi (VLAN adresi) ve kullanilacak
port/uygulama” bazinda sinirlandirilir.

4.7.5. VPN baglantilarina iligkin iz kayitlari tutulur ve s6z konusu iz kayitlari en az iki yil sire ile
saklanir.

4.7.6. Uzak baglanti yapilacak uygulamalara/kaynaklara erigimin daha kontrolli olarak yapilmasi

gerekiyorsa, baglantilar bu amagcla ayrilan bir terminal/vekil sunucu tzerinden de yapilabilir.

4.7.7. Uzak baglanti yapacak istemci bilgisayarlarin IP adresleri/bloklari biliniyorsa, hedef bil-

gisayara sadece belirtilen IP adreslerinden erisim yapilmasi i¢in gerekli ayarlar yapilir.

4.7.8. Uzak erisim i¢cin yapilan baglantida bosta kalma siresi (herhangi bir islem yapilmadigi takdirde

connection time out siresi) kurumun ihtiyacina gére sinirlanir. Bu sire 1 (bir)
saati gecemez.

4.7.9. Uzak baglanti, masatistl erisim amagli olarak yapiliyorsa;

4.7.9.1. Baglanti VPN uzerinden yapilir.

4.7.9.2. Baglanti yapan kiginin, hedef bilgisayarda oturum a¢ma iznine sahip bir kullanici olmasi
gerekir.

4.7.9.3. Hedef bilgisayara kullanici adi ve parola girilerek oturum agilir. Anonim girislere izin
veriimez.

4.7.9.4. Hedef bilgisayarda uzak baglanti i¢in kullanilan servis/arayliz vasitasiyla, bilgisayara
erisecek kullanicilar “kullanici adi ve/veya IP adresi” bazinda sinirlandirilir. Bu yéntemle
sadece yetki verilen kullanicilarin/bilgisayarlarin uzaktan erisim yapmasi saglanir.

4.7.9.5. Baglanti yapan kullanicinin hedef bilgisayardaki oturum a¢gma, oturum kapatma gibi
kullanici hareketleri kayit altina alinir ve s6z konusu iz kayitlari en az 1 (bir) yil sire ile
saklanrr.
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4.7.9.6. Hedef bilgisayar Uzerinden bir baska sunucuya baglanti yapilacak ise (6érnedin SBYS
yazilimi kullanilacak ise) ilgili kullanicinin s6z konusu sunucuda yapti§i islemlere ait iz
kayitlari da kayit altina alinir.

4.7.9.7. Uzak baglanti yaziimi olarak mumkin ise “Microsoft Uzak Baglanti Programr’
kullanilir.

4.7.9.8. Microsoft isletim sistemi disinda bir baska bilgisayara erisim yapiliyorsa ayni guvenlik
Ozelliklerini saglayan, lisansli ve/veya agik kaynak kodlu, guvenilir bir erisim programinin
kullaniimas tercih edilir.

4.8. Uzaktan c¢alisma icin kullanilacak cihazlar belirlenirken asagida belirtilen esaslar dogrultusunda

hareket edilir:

4.8.1. Uzaktan calisma prensip olarak S.B.U. Diyarbakir Gazi Yasargil Egitim ve Arastirma
Hastanesi birimlerine ait cihazlar ile yapilir.

4.8.2. Uzaktan galisacak kisi S.B.U. Diyarbakir Gazi Yasargil Egitim ve Aragtirma Hastanesi birimleri
ile sozlesme/protokol imzalayan dcglnct taraf personeli ise wve kuruma ait bilgisayar
verilemiyorsa, uzak calisma icin hangi tip cihazlar kullanilacag:i ve bu cihazlarda alinmasi
gereken tedbirler, ilgili sézlesme/protokollere konulur. Bu maksatla kullanilacak cihazlara ait
bilgiler kuruma resmi olarak bildirilir. Kurum tarafindan Gclncl taraflarda yapilacak
denetimlerde belirtilen islemlerin yapilip yapilmadigi aranir.

4.8.3. Uzak galisma kapsaminda uzak masaistl baglantisi yapilacaksa, sahislarin kendilerine ait
kisisel cihazlar veya sahibi bilinmeyen/herkes tarafindan erigilebilen terminaller kullaniimaz.
Kullanicllarin bu tip terminaller Uzerinden uzak masalsti baglantisi yaptiklarinin tespit
edilmesi halinde gerekli yasal ve idari yaptirimlar uygulanir.

4.8.4. Dogrudan uygulama erigimleri de dahil uzaktan c¢alismanin higbir ¢esidinde sahibi bi-
linmeyen/herkes tarafindan erisilebilen (internet kafe, otel bilgisayarlar, Kkiosklar wb.)
kullaniimaz.

4.8.5. Uzaktan calisma igin kullanilacak cihazlarda S.B.U. Diyarbakir Gazi Yasargil Egitim ve
Arastirma Hastanesi ait gizlilik dereceli bilgiler depolanacak ise bahse konu verilerin sifreli olarak
saklanmasina imkan verecek, tercihan islemci giict yiksek bilgisayarlar kullanilir.

4.9. Uzak calisma icin kullanillacak cihaz ve ortamlarda asgari olarak asagdida belirtilen givenlik

tedbirlerinin alinmis olmasi gerekir:
4.9.1. Cihazlara kisisel guvenlik duvari kurulur ve aktif hale getirilir.

4.9.2.isletim sistemi ve diger uygulamalar icin yayimlanan guvenlik yamalarinin otomatik
guncelleme secilerek guincel halde tutulmasi saglanir.

4.9.3. Virls, fidye yazihimlar, truva atlari ve benzeri zararli yazilimlardan korunmak icin uygun bir
koruma yazilimi tedarik edilir. Yazilimin kendisi ve imza dosyalari giincel halde tutulur.

4.9.4. Cihaz Uzerinde uzaktan calisma icin kullanilmak Uzere asgari yetkilere sahip ayri bir
kullanici hesabi agllir. Yonetici yetkisi ile uzaktan ¢alisma yapiimaz.
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4.9.5.

4.9.6.

4.9.7.

4.9.8.

4.9.9.

Cihaza ekran koruma stresi konularak belli bir stire kullaniimadiginda ekranin otomatik olarak
kilittenmesi saglanir.

Cihazlar fiziki guivenligi olmayan ortamlarda kullanilacak ise dizisti bilgisayar kilidi kullaniimak
suretiyle ¢alinmaya kars1 cihaz emniyete alinir.

Cihazin Uizerinde yer alan ve kullaniimayan ag 6zellikleri (WIFI, bluetooth, RS232 vb.) pasif
hale getirilir.

Disk sifreleme vb. araclarla bilgisayarlarda tutulan verilerin sifreli olarak saklanmasi
saglanir. Disk sifreleme islemleri icin https://bilgiguvenligi.saglik.gov.tr/ adresinde ya-
yimlanan suricu sifreleme el kitaplarindan yararlanilir.

Uzaktan c¢alisma icgin kullanilan bilgisayarlarin yerel disklerinde yer alan kurumsal wverilerin
yedeklenmesi icin gerekli tedbirler alinir. Alinacak bu yedekler sadece sifreli ortamlarda
ve/weya sifreli yedeklenmis olarak tutulabilir.

4.9.10. Uzaktan galisma ve uzaktan erisim icin kullanilacak cihazlara ¢ok faktorli kimlik dogrulama

yapilarak giris yapilmasi tercih edilir.

4.9.11. Hassas islemlerde kullanilan tGgincl taraf bilgisayarlarindaki kurumsal verilerin kalici olarak

silinmesi i¢in gerekli teknik ve idari tedbirler alinir.

4.9.12. Mobil cihazlara yuklenecek uygulamalar, ilgili igletim sistemi Ureticisi tarafindan saglanan

uygulama magazalarindan (AppStore, PlayStore \b.) indirilir.

4.9.13. Kullanilan uygulamalarin varsa guvenlik ayarlarn yapilarak daha guvenli kullanim ortami

saglanir.

4.9.14. Tum mobil cihazlara (telefon/tablet) mutlaka lisansh anti-viris yazilimi kurulmasi gerekir.

4.9.15. Kullanilan her tarli mobil cihaz igin Ureticinin sagladidi isletim sistemi glncellestirmeleri ve

yazilim giincellestirmeleri mutlaka periyodik olarak kontrol edilir ve uygulanir.

Hazirlayan Kontrol Eden Onaylayan




	1. AMAÇ
	2. KAPSAM
	3. TANIMLAR
	4. UYGULAMA

